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Installation

On commence par installer GNS3 pour windows sur
https://www.gns3.com/software/download en se créant un compte.

Ensuite on installe GNS3 VM pour VMware sur
https://www.gns3.com/software/download-vm.

Une fois l'installation de GNS3 terminé, on se rend dans Edit > Préférences
> GNS3 VM, on coche Enable the GNS3 VM, ensuite dans Virtualization
engine on selection VM Ware, puis on appuie sur le bouton Refresh et on
sélectionne GNS3 VM, pour finir on appuie sur Apply et OK

B Preferences ? *
General | GNS3 VM preferences
Server
Packet capture Virtualization engine
~ Built-in
Ethernet hubs VMware Waorkstation / Player (recommended) b
Ethernet switches YMware is the recommended choice for best performances.
Cloud d The GNS3 VM can be downloaded here.
oud nodes
~ VPCS Settings
VPCS nodes
- Dynamips VM name: | GNS3 VM - Refresh
10S routers Port: 80 B
|Cl)ganDUh.|lx Run the VM in headless mode
evices
~ QEMU v | Allocate vCPUs and RAM
Qemu VMs vCPUs: |2 =
~ VirtualBox RAM: 19218 =
VirtualBox VMs ' =
+~ VMware Action when dosing GNS3:
VMware VMs keep the GNS3 VM running
~ Docker suspend the GNS3 VM

Docker containers @ stop the GNS3 VM
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On peut vérifier que la connexion entre notre machine virtuelle GNS3 VM
et GNS3 en regardant en bas a droite si un rond vert apparait devant le
nom de la machine virtuelle.

Servers Summary E

£ GMNS3 VM (GNS3 VM) CPU 0.0%, RA...
&3 MSICPU 7.0%, RAM 36.6%

Ensuite on installe pfsense, dans la listes de tous les dispositifs, on
clique sur New template, puis on sélectionne la premiére options
(Install an appliance from the GINS3 server), on se rend dans 1'onglet
Firewalls on clique sur pfSense on sélectionne /bin/gemu/-system-
x86_64(v8.0.4), installé plus t6t, ensuite on clique sur Create a hew
version, on marque le numéro de la version (2.8.0), et enfin on importe
l'image de pfsense et on valide.

All devices =) (]

9 Filter
E ATM switch

# Cloud

#7 Ethernet hub
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Erreur K\VIM

On glisse pfSense sur le tableau de bord et on le lance, a cette étape nous
avons rencontré un probléme KVM, pour y remédier nous avons été dans
les options avancées de pfSense et a la ligne options nous avons écrit

—no-kvm, ce qui a résolu le probléme, aprés ¢a nous avons pu le lancer
pour le configurer.

e Node properties ? o
pfSense2.8.0-1 configuration

General settings =~ HDD  CD/OVD  MNetwork = Advanced | Usage

Linux boot specific settings
Tnitial RAM disk (initrd): Browse...
Kernel image: Browse,..

Kernel command line:
Bios

Bios image: Browse...
Optimizations

Activate CPU throttling

Percentage of CPU allowed: 100 ©

Process priority: HNormal -
Additional settings

Options: |-no-kvm|

Enable Trusted Platform Module (TPM)

Enable UEFI boot mode

Reset 0K Cancel Apply
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webConfigurator

Protocel OmHrTR ® HTTPS (SSL/TLS)

SSL/TLS Certificate GUI default (6907bc165071e

TCP port

Aprés son lancement nous 1'avons configurer, pour cela on a sélectionné
l'interface réseau em@® que nous avons laissé en dhcp qui nous sert de
réseau WAN, puis l'interface réseau em’ que nous avons laissé en staticque
qui sera l'interface ou se trouvera notre réseau LAN, aprés cela nous avons
d'abord relier 1l'interface em® a un cloud, mais nous n'arrivons pas a
installer pfSense car ¢a bloquais, nous avons alors remplacé le cloud par
un NIAT, ce qui a résolu le probléme ensuite nous avons pu finir d'installer
piSense.

Pour finir cet objectif nous avons installer le Switch de niveau 3

Configurer les interfaces réseau et 1'adressage IP de base.

root@webterm-1:~# ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.
64 bytes from 192.168.1.1: 1cmp_s ttl=64 time=3.67
64 bytes from 192.168.1.1: ¢ ttl=64 time=3.15
64 bytes from 192.168.1.1: 1cmp seq=3 ttl=64 time=2.52
64 bytes from 192.168.1.1: 1cmp_seq=4 ttl=64 time=2.57
AC

2] 3 3
T T T
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root@webterm-1:~# ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

64 bytes from 8.8.8.8: 1cmp_seg=1 ttl=127 time=14.0 ms
64 bytes from 8.8.8.8: 1cmp_seq=2 ttl=127 time=28.5 ms
64 bytes from 8.8.8.8: 1cmp_seg=3 ttl=127 time=32.7 ms
L

--- 8.8.8.8 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 13.986/25.048/32.704/8.012 ms

0
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Aprés ¢a on peut accéder a pfSense en marquant 192.168.1.1 dans la barre
de recherche de Firefox pour ensuit commencer la créations et la
configurations des VLans

Pour cela on se rend dans Interfaces puis VLANs on clique sur pour créer
un VLAN,

En Parent Interface on met em1 (...) —lan, en VLAN Tag on met le huméro
10 pour le VLAN Admin et 3@ pour le VLAN clients et en description le
nom du VLAN

Création et configuration des VVLans

Pour configurer pfSense on relit un Webterm a l'interface em’ de pfSense.

- =
el —— ) |— d\
— |J

— Py

webterm-1 pfSensd2.8.0-1

Dans le terminal du webterm on lui donne 192.168.1.50/24 comme
adresse ip, 192.168.11.1 comme passerelle pare défaut et 8.8.8.8 comme
DNS.

root@webterm-1:~# 1p addr add 192.168.1.50/24 dev etho

root@webterm-1:~# 1p route add default via 192.168.1.1
root@webterm-1:~# echo "nameserver 8.8.8.8" > /Jetc/resolv.conf
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Pour commencer nous avons été dans la console du Switch et nous avons
créé deux VLans (un Vlan est un sous réseau virtuel qui permet de
découper un LAN physiques en plusieurs LAN logiques, pour isoler les
difféerents domaines et réseaux et limiter le broadcast ), une nommeé
VLAN_Admin et une nommé VLAN_Clients.

VLAN Configuration

Parent Interface em1 (Oc:c7:8797:00:01) - lan w
Only VLAN capable interfaces will be shown
VLANTag 20
802.10Q VLAN tag (between 1 and 4094)
VLAN Priority
80210 VLAN Pricrity (between 0 and 7)
Description VLAN_CLIENTS
A group description may be entered here for administrative reference
(not parsed)

Sur cette image on a créer le VLAN clients, on fait pareil pour le VLAN
admin en changeant les valeurs expliqué plus haut.

Interface VLAN tag Priority Description Actions
em1 (lan) 10 VLAN_ADMIN ]
em1 (lan) 30 VLAN_CLIENTS S

On peut ensuite voir que les VLANs ont bien étés créés.
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Configuration des VLans

Interface Assignments  Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

WAN em0 (0c:87:57.¢3:00:00) W

LAN em1 (Dc:87:57:c3:00:01) v M
VLAN_ADMIN VLAN 10 on em1 - lan (VLAN_ADMIN) v
VLAN_CLIENTS VLAN 30 on em? - lan (VLAN_CLIENTS) v M
Available network ports: emd (0c:87:57:¢3:00:04) v

General Configuration
Enable Enable interface
Description VLAN_CLIENTS
[ Enter a description (nar

IPv4 Configuration Static IPwd
Type

IPvé Configuration Mone

Type
MAC Address
n th
MTU
T |l 1
MSS
s to VA T
| waill b effe
Speed and Duplex
pired plix forcad
Static IPv4 Configuration
1Pyd Address 192.168.30.1 i3 w

Sur cette image on a configuré le VLAN_Clients et on a fait de méme pour
le VLAN_Admin en changeant la description par VLAN_Admin et 1'IPv4
Address par 192.168.10.1

Puis on finit la configuration pfSense en configurant le DHCP sur chaque
VLAN, pour cela on se rend dans services dhcp et pour chaque VLAN on
coche 1'option Enable DHCP server on VLAN_ADMIN (ou VLAN_CLIENTS
selon les VLAN qu’on configure) interface et dans Address Pool Range on
configure la plage ip du dhcp de 192.168.x.10 a 192.168.x.20 (x —> nuMEéro
du VLAN, 1@ pour VLAN_ADMIN et 3@ pour VLAN_CLIENT).
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B pfsense home.arpa - Ser X 4
phf pt: 80%

C O G 192.168.1.1

LAN WLAM_ADMIN VLAN_CLIENTS

General Settings

DHCP Backend FSC DHCP
Enable Enabde DHCP server on VLAN_ADMIN interface

Igneee BOOTP quéries

BOOTP
et 10 Adlow krsown elbents from any
ddress. If set 1o Allow known

s within 1

[eny Unknown Clisnts

ofl elients, any DHCP

Interface, any DHEP clis
clients from only this interface

Igncee denbed clents rather thar reject
sible with f AnNnot be anabled when

Ignere Denled Clients

Do not record & unique identifier (UID) in client lsase data if present in the clien DHCP request

Ignare Client identifiers
Primary Address Pool

Submet 1921681000724
Subinet Rangs 192.168.10.1 - 192.168.10.254
Address Pool Range 192.168.10.10 192 1681020

AddiionalPoots  IFENUSUERINRE
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Aprés avoir créer et configurer les VLans sur pfSense on les créer et les

configures aussi sur le switch de niveau 3 depuis son terminal.

On commence par télécharger le switch de niveau 3 avec 1l'image :

~10S on UNIX
IOU Devices ’ New

F_ 1 W T

Aller dans IOU devices > new et sélectionnez 1'image

Mame: |SWITCHL3|
Image
Existing image (®' New Image

Type: L3 image

10U image:

Browse...
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Et enfin mettre la license :

e Prafarences
General * | 10S on UNIX preferences
Server
GNS3I VM 10U licence (iourc file):
Packet capture [license]
~ Built-in gns3vm = 73635fd3b0al3ad0;

Ethernet hubs
Ethernet switc...
Cloud nodes

Browse...

- VPCS
VPCS nodes
~ Dynamips
10S routers

10U Devices | Check for a valid IOU license key

Pour cela, on tape cette suite commande :
« conft
. vlan 10
« hame VLAN_Admin
o exit
Puis on fait de méme pour créer le VLan clients :
. vlan 30
« name VLAN_Client
o exit
o exit

On peut faire la commande show vlan pour voir les VLAN qu’on vient de
mettre en place.
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Ensuite on configure la liaison entre pfSense et le switch en mode trunk :

k encapsulation dotlqg
SWITCH
SWITCH Fi L d vlan 18,38
SWITCH- Fi
SWITCH
SWITCH

Nous allons alors tenter d'obtenir une adresse ip avec le dhcp que nous
venons configurer avec la commande ip dhcp,
Depuis le pc situer sur le VLan admin :
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Ensuite nous avons mis en place des régles de filtrage pour pouvoir avoir
acceés au vlan clients depuis le VLAN_ADMIN mais pas l'inverse.

Pour cela nous avons configuré des régles de base Pour avoir un accés
complet au sein de chaque vlan, puis nous avons mis en place une régle
qui bloque la connexion du VLAN_CLIENTS vers le VLAN admin en faisant
comme sur les images ci dessous :

Edit Firewall Rule

Action

Source Tereeri match
85 o

N_ADMEN subnets - -«

Destination

Destination Irvert match Ay =) ! il

Extra Options

Leog Log packets that are handled by this rule

Drescription

Sur cette image nous avons configuré l'accés complet au sein du VLan
admin, nous avons fait exactement pareil pour le VLan client en changeant
seulement 1l'interface par VLAN_CLIENTS et la source par VLAN_CLIENTS
subnets et pour commentaire « Clients FULL ACCESS »
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Edit Firewall Rule

Acton Mk

Disabled Crsabin thisnule

erTarE VLAM_CLIENTS

Adress Family

Erwiocal

Destinaticn otk madch VLAN_ADAN sty w
Log Log packets that are handled by this ruke
Descripion [ | \1

Et sur cette image nous pouvons voir la configuration que nous avons
réalisées pour bloquer la connexion du VLANSs clients vers le VLAN admin.

Nous pouvons donc voir avec les images qui suivent que les régles ont
bien étés configurées :

Floating WaN LAM VLAN_ADMIN WVLAN_CLIENTS

Rules [Drag to Change Order)

States Probocol Source Port Destination Port Gateway Queue Schedule Description Actions
X /0B WPwac  WLAN_CLIENT - WLAN_ADMIN . . maine Bogque VLAN_CLIENTS = ‘LJ’LQ o
aubnats subnets VLAM_ADMIN
' OB IPv®  VLAN_CLIENTS L “ . # mane Clients FULL ACCESS A 20D

B £ ) O 51 G

Floating Wil LAN VLAN_ADMIN VLAN_CLIENTS

Rules (Drag te Change Order)

Stater Prolocsl Souree Part  Desiination Port  Gateway Ouewe  Schedule Dexcription Actions
W OB (P4 VLAN_ADMIN subnets . e nene Admin FULL ACCESS JAOQT=

3 ciJ oo )@ o J© e f O e J @ s

02
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Pour finir nous avons testé le communication et le filtrage, pour cela nous
avons fait un ping depuis un Vlan vers un autre, sur la premiére image on
vois bien que depuis le VLAN_Admin(192.1168.10.1) on peut ping le
VLAN_Clients(192.168.30.1).

A l'inverse sur cette deuxiéme image nous voyons que nous ne pouvons pas
faire 1l'inverse ( depuis le VLAN_Clients on ne peut pas ping le
VLAN_Admin).

e | L - e
T i . a 1997

T sl | F=4 _—

I:I :I - |'- 3

02.168.18.186 1 timeout

92.168.18.18 icmp 2 timeout
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Configuration du NAT

Pour configurer le NAT on se rend dans Firewall > NAT > onglet
"Outbound” et on sélectionne Hybrid Outbound...

()

i Hybrid Outbound M
NAT rule generation N,
(Automatic (A
Outbound NAT + O

rules below)

Ensuite on se rend dans Port Forward et on fait:

rmm Disatse thes rule

N RDR (HOT) Driabile fecheechion fod taffe: matching thes nube

Address Family

Prataool

Saurce port range

Diestamation

Destination port range

Redwect targed IP

Redireci targed posi
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Installation et configuration du
proxy Squid:

Pour installer Squid depuis pfSense nous avons fait Services > Packet
Manager > Available > squid > download

Une fois squid fini d'installer on vas créer une certification d'autorisation
pour Squid, pour ¢a on se rend sur System > Certificates > Authorities >
Edit, puis dans Descriptive Name on écrit SQUID_CA et dans méthode on
sélectionne Create an internal Certificate Authority

WARMING:

Create / Edit CA

Descriptive name
Method Create an intemal Certificate Authority
Trust Store Add this Certificate Autharity to the Operating Systern Trust Stone
Randomize Serial Use random serial numbers when signing certificates
Internal Certificate Authority
HSA -

Key type
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Aprés nous avons pus commencer a configurer Squid, pour cela nous avons
été dans Services > Squid Proxy Server > Gieneral puis nous avons

uid General

Enable Squid Praxy Cheek 1o enable the Squid proxy.

Important: i unchecked, ALL Squid services will be disabled and stopped

Heep Settings/Data I enabled, the settin and ather dota will be preserved across packoge reinstalls.

Important; If diss

0gs, cache, AV d

bied, ol

settings and dato will be wiped on package unie upgrade

Listen IP Version P4 v

CARP Status VIP

| Cache on the secondary node and configure XMLRPC Sync for the settings syncronization.
Proxy Interface(s)
N
F Uise RL +¢ . v
Quigoing Network v
Intertace
Proxy Port 3128
ICP Part

Allow Users on Interface

Transparent Proxy Settin

Transparent HTTP Proxy [ Enable transparent mode 1o forwand all requests for destination port 80 1o the proxy server

Important: Transparent moce will filter . AR I

Himt er b xy both MT i HTT b without intercepting 531 connections figure WP - | D {CF

Transparent Prexy
Interface(s)

Bypass Proxy for Private
Address Destination Hnal ot Addr b 3 v ULA) are S P S t throuah i -

Bypass Proxy fof These
Source IPs

" T — t 1 " . . vit " me f
Applies only to transparent moade. Separate e - alar
Bypass Proxy for These:
Destination IPs
1o these dest

Applies only to transparent made. Separ

Man In the Middle Filtering

HTTPS/SSL Interception Enable SSL filtering
SSL/MITM Mode plice A .
Default: Splice Whitelis, Bump Othenwize. Click Info for details. )

SSL Intercept Interface(s)

SEL Proxy Port N9

551 Proxy Compatibility Modem v
DHParams Key Size 2048 ( dee w
P o Key ex 1t HE
CA SOLID_C& w

03
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Puis on a ajouter des sites internet dans la Blacklist, comme par exemple

netflix.com

Blacklist ywoehno

Aprés avoir blacklisté netflix.com on a tenté d'y accéder mais nous n'y
étes pas parvenu ce qui prouve que le filtrage est fonctionnel.

*% ERROR: The requested URL could not be retrieved — Mdlilla Firefox
+

£ | (@ Problem loading page %  ERROR: The requested URL X

i g o =

- = O O Mot Secure  http://netflix.com

| D Firefox automatically sends some data to Mozilla so that we can improve your experience. Choose What | Share

7 ERROR

NO
W The requested URL could not be retrieved

The fellowing emror was encountered while trying to retrieve the URL: httpefinetfliz.com/!

Access Denied.
Access control configuration prevents your request from being allowed at this ime. Flease contact your service provider if you feel this is incorrect.

Your cache administrator is admind@localhost,

Generabed Tha, 06 Nov 2025 09:56:07 GMT by localhost (squid/6.12)


http://netflix.com/

DMI2Z et sécuritée
périmeétrique

DIVIZ2

Nous avons ensuite rajouté un switch qui s'occupera de la DMIZ, et ensuite

un serveur web avec apache, un pc et un webterm pour effectuer des
tests.

Q4
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Firewall / Rules/ DMZ == e

Floating WAN LAN DMZ  VLAM_ADMIN  WLAN_CLIENTS

Rules (Drag to Change Order)

|| States Pretocol Source Port Destination Port Gatewny Quewe Schedule Description Actions

X 0710208 IPvd* DMZ *  LAN subnets . ® none BLOCK DMZ -» LAN 3,00

subnets i
* 3 IPyd A none BLOCK DMZ -» 1400

et VLAN_ADMIN i
% el iz oo+ s none BLOCK DMZ -> &S00

et WLAN_CLIENTS (i}
W 07138 IPvd*  DMZ . G none DMZ PASS ALL $3 700

ML onets ﬁ b4

(3 o ]3 s f @ oo §© oo O o i@ s

Nous bloquons toute requéte venant de la DMI2 au LAN, et aux VLANIs.
Et les VLANs Admin et Clients peuvent communiquer avec la DMZ.

Nous pouvons verifier que la DMZ est bien isolée avec les pings, le PC1 de
la VLAN_ADMIN peut communiquer avec la DMZ mais pas 1'inverse.
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